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Wissenschaft

VON MARTIN SCHNEIDER

Eugenes Escape“ steht an der Tiir
im vierten Stock des Biirogeb&du-
des im vornehmen Moskauer Siid
westen. Heute scheint Jewgenij
Kaspersky —der seinen Vornamen in
Eugene anglisiert hat — den Zu-
fluchtsort zu brauchen. Gerade ist
der Chef der Internetsicherheitsfir-
ma von einer fast zweimonatigen
Kontaktpflegereise tiber vier Konti-
nente zuriickgekommen. ,,Wenn ich
so lange weg bin, kenne ich mich
hier gar nicht mehr aus“, sagt
Kaspersky augenzwinkernd. Wah-
rend er auf Reisen war, wurde eine
Firma, die sich mit der Erkennung
von Spam-Mails beschiftigt, rium-
lich integriert — da schafft es der
Chef nicht immer, alle Kollegen auf
dem Flur mit Namen zu begriilen.

Eine Geschiftsentwicklung wie
die von Kaspersky sucht ihresglei-
chen. In den vergangenen Jahren ist
der Umsatz jeweils um knapp acht-
zig Prozent gewachsen, inzwischen
arbeiten fast 1300 Mitarbeiter fiir
die Firma, davon 800 in der Mos-
kauer Zentrale. Mit einem Umsatz
von 360 Millionen Dollar im ver-
gangenen Jahr bietet die Firma
langst den Groflen der Branche wie
McAfee oder Symantec (mit der
Marke Norton) die Stirn. In
Deutschland und Frankreich ist
man nach eigenen Angaben inzwi-
schen Marktfiithrer bei Heiman-
wendern. Weltweit lduft das Pro-
gramm nach Angaben der Firma
bereits auf mehr als 250 Millionen
Rechnern.

Im Juni erhielt der 43-jdhrige
Griinder und Geschéftsfithrer der
Firma aus den Hdnden von Staats-
prasident Dmitri Medwedew fiir sei-
ne Verdienste um die IT-Sicherheit
den russischen Staatspreis — die
hochste Auszeichnung der russi-
schen Foderation fiir Einzelperso-
nen. Eine Genugtuung fiir Kaspers-
ky, derlange beklagt hatte, dass seine
Branche in der russischen Wirt-
schaftsentwicklung nicht recht
wahrgenommen wiirde.

Ausgebildet vom KGB

Tatsdchlich war der Weg vom
Computerfreak zum Griinder einer
weltweit agierenden Software-Fir-
ma in der Sowjetunion steiniger als
fiir seine Konkurrenten im Westen.
Das erste Programm schrieb der
14-jahrige Jewgenij Anfang der
Achtzigerjahre noch fiir einen GroR3-
rechner. ,Damals 16ste bei uns das
Magnetband gerade die Lochkarten
als Eingabemedium ab*, erinnert er
sich. Personalcomputer fanden in
der UdSSR léngst nicht die Verbrei-
tung wie im Westen, was die weitere
Entwicklung des jungen Elektronik-
fans beschwerlich machte.

Immerhin erhielt Kaspersky nach
einem Mathematikstudium eine
Fortbildung an der Akademie fiir
Kryptografie des Geheimdienstes
KGB. Die Lehrzeit dort sei knallhart
gewesen, berichtet Kaspersky, aber
das erworbene Wissen habe er spi-
ter kaum anwenden konnen. , Mein
Interesse an Sicherheitssoftware
wurde jedoch damals geweckt.“

Eine russische Karriere

Alle Welt nuizt seine Virenschutzprogramme fiir Computer: ein Besuch bei Jewgenij Kaspersky

REUTERS/SERGEI CHIRIKOV

Fiir seine Verdienste um die Computersicherheit erhielt Jewgenij Kaspersky im Juni von Prisident Dmitri
Medwedew den russischen Staatspreis. Das Foto entstand nach der Ehrung im Moskauer Kreml.

Seinen ersten Virus erlegte
Kaspersky 1989. Cascade war der
Name des Schadprogramms, das
der Firmenlegende zufolge seinen
MS-DOS-Rechner befallen hatte.
1994 folgte das erste Software-Paket
AVP, 1997 die Griindung der Firma
Kaspersky. Bis zur Markfiihrerschaft
in Russland im Jahr 2000 war es da
nicht mehr weit. Der internationale
Erfolg kam mit der zunehmenden
Notwendigkeit, Computer vor Viren
zu schiitzen — und mit der weiten
Verbreitung des Internets. Auf diese
Entwicklungen reagierte Kaspersky
zur rechten Zeit mit den passenden
Angeboten.

Die Internetkriminalitdt habe
sich in den vergangenen zehn Jah-
ren stark gewandelt, berichtet der
Virenjdger. Um das Jahr 2000 hitten
meistens Einzelgdnger die Schad-
programme entwickelt — Program-
mierer, die zeigen wollten, was in
ihnen steckt. Kaspersky: ,Die hat-
ten eine kindliche Freude daran zu
sehen, wie sich ihr Virus verbreitet
und es schafft, Daten auf den Fest-
platten zu léschen.“

Heute hingegen sei das Geschift
hochorganisiert und es werde viel
Geld mit Viren verdient, berichtet
der Software-Pionier: ,Ein Hacker
konstruiert einen Virus und ver-
kauft ihn dann meistbietend im
Internet. Der ndchste Cyberkrimi-
nelle aktiviert den Ubeltédter und
schickt ihn auf die Reise, um Pass-
worter und Zugangsdaten zu erbeu-
ten.“ Diese Daten werden anschlie-
Bend auf einschldgigen Seiten im
Internet feilgeboten. Die Kéufer
versuchen, damit Konten zu pliin-
dern oder auf fremde Kosten Bestel-
lungen aufzugeben und Buchungen

vorzunehmen. , Die Cyberkrimina-
litdt funktioniert wie die normale
Software-Industrie, nur in illegaler
Form“, fasst Kaspersky seine Erfah-
rungen zusammen. Den weltweiten
Schaden durch Cyberkriminalitit
schitzt er auf jahrlich hundert Mil-
liarden Dollar.

Neben dem reinen wirtschaftli-
chen Schaden sieht Eugene Ka-
spersky kiinftig aber auch verstarkt

eine Bedrohung durch terroristi-
sche Attacken. Der derzeit wohl ge-
fahrlichste Internetwurm Conficker
gibt darauf einen Vorgeschmack.
Mit vorher nicht gekannter Aggres-
sivitdt und Perfektion legte der
Schidling Anfang des Jahres Tau-
sende von Computern lahm: Kran-
kenhausrechner funktionierten
nicht mehr, die Bundeswehr und
das franzosische Militdr mussten
ganze Netzwerke abschalten:
Kampfjets der Luftstreitkrafte blie-
ben tagelang auf dem Boden. Auf
hinterhéltige Weise 1ddt der Wurm
selbststdndig immer mehr Schad-
software nach und versucht mit bis
zu 200 Attacken pro Sekunde ande-
re Rechner im Netz zu erobern. In-
zwischen ldsst er sich zwar entfer-
nen, die Epidemie allerdings ist
langst noch nicht unter Kontrolle.

Im rund um die Uhr besetzten
Uberwachungslabor neben Euge-
ne’s Escape klickt derweil auf dem
Monitor der Zdhler fiir neu entdeck-
te Viren immer weiter vorwérts. Tag
fiir Tag tauchen bis zu dreitausend
neue Viren auf. Von Hand l4uft bei
Kaspersky ebenso wie in Antiviren-
labors andernorts nur noch wenig.
Auf Servern in aller Welt installierte
Roboter melden automatisch Ver-
déchtiges an die Moskauer Zentra-
le; gelegentlich machen auch be-
sorgte Kunden auf potenziell ge-
fahrliche Software aufmerksam. Bei
Kasperky werden die Schutzcodes
in aller Regel vollautomatisch in die
Updates der Software eingearbeitet
—24 Mal pro Tag werden aktualisier-
te Versionen bereitgestellt.

Virenjager Alexej Molonow testet
gerade im vollig abgeschotteten
Isolationsraum einen besonders
verddchtigen Programmcode. Man
vermutet, dass er sich tiber die
Funkverbindung Bluetooth verbrei-
tet. Um sicherzugehen, wird das
Programm auf einem Einzel-Laptop
in einem durch Stahlwédnde abge-
schirmten, gerade mal fiinf Quadra-
meter grof$en Raum getestet—Bom-
benentschérfer gehen dhnlich vor.

In den Tests einschlédgiger Fach-
magazine glinzt die Kaspersky-
Software regelmé3ig mit hohen Vi-
ren-Erkennungsraten. GroR ist der
Abstand zu den Mitbewerbern al-
lerdings nicht. Er reicht jedenfalls
nicht aus, um die enormen Um-
satzzuwdchse der letzten Jahre zu
erkldren. Wo aber liegt dann das Er-
folgsgeheimnis? ,Es hat sich he-
rumgesprochen, dass wir immer
schon weniger auf Marketing, son-
dern auf die Entwicklung neuer

Technologien gesetzt haben®, sagt
Kaspersky.

Besonders stolz ist er auf die heu-
ristischen Verfahren der Virenerken-
nung, die seine Firma entwickelt und
patentiert hat. Dahinter stecken aus-
gekliigelte Rechenvorschriften, um
Schadsoftware zu erkennen — auch
dann, wenn sie noch nicht in den
weltweiten Datenbanken als Virus
identifiziert und verzeichnet ist.
Durch Vergleiche mit bekannten Vi-
ren wird die Wahrscheinlichkeit ein-
geschétzt, mit der eine im Netz auf-
tauchende Programmdatei schad-
lich ist oder nicht. Einerseits mochte
man dabei nattirlich moglichst viele
solcher bisher unerkannten Viren he-
rausfischen, andererseits darf man
den Nutzer nicht mit zu vielen Fehl-
alarmen nerven. Das vom Mathema-
tiker Kaspersky entwickelte Verfah-
ren hat hier Mal3stidbe gesetzt — was
die meisten anderen Hersteller von
Anti-Viren-Software dadurch an-
erkennen, dass sie es lizenziert ha-
ben. Mit hohen Investitionen in For-
schung und Entwicklung — in den
vergangenen Jahren waren es im
Schnitt siebzig Millionen Dollar —
versucht die Firma, auch weiterhin
technologischer Trendsetter zu sein.

Mit dem Namen biirgen

Kasperskys Chef-Entwickler Ni-
kolay Grebennikow rdumt ein, dass
neben aller Kénnerschaft auch die
Fokussierung auf die Person des Fir-
mengriinders, wie sie im Namen des
Softwarepakets zum  Ausdruck
kommt, zum Erfolg beitragt. ,Inter-
netsicherheit hat viel mit Vertrauen
zu tun®, sagt Grebennikow. Wer die
Kaspersky-Internet-Security-Softwa-
re herunterlade, tue das auch im Ver-
trauen auf die Person, die mit ihrem
Namen fiir das Produkt biirgt. In
Deutschland haben nach diesem
Prinzip die Herren Dittmeyer und
Darboven seit vielen Jahren gute Ge-
schiéfte gemacht. Dass es auch bei
Kaspersky funktioniert, ldsst sich da-
ran ablesen, dass es — fiir eine IT-Se-
curity-Firma hdchst ungewohnlich —
mehrere Kaspersky-Fan-Clubs gibt.

Nattirlich sind auch die Kaspers-
ky-Labs von der Wirtschaftskrise
betroffen. ,, Achtzig Prozent Wachs-
tum werden wir dieses Jahr nicht
schaffen”, deutet der Vorstandsvor-
sitzende an. ,Aber wir rechnen im-
merhin noch mit zweistelligen Wer-
ten“. Konkreter mochte er nicht
werden, und fast hat man den Ein-
druck, eine kleine Verschnaufpause
komme ihm gerade recht — schlief3-
lich, so berichtet der Virenjéger,
wird es auch in Russland immer
schwieriger, gute Software-Inge-
nieure zu finden.

Unterdessen zdhlen die Monito-
re im Kontrollraum nebenan
stoisch die neu entdeckten Viren.
Eugene Kaspersky lehnt sich im Bii-
rosessel zurtick—in dem beruhigen-
den Bewusstsein, Chef einer Firma
zu sein, deren Geschiftsfeld auch
morgen noch gefragt sein wird.

Mit diesem Beitrag beginnt
eine Artikelreihe {iber Wissenschaft
in Russland.

Der Geruch von
Angstschweily
lost Mitgefiihl aus

Duftstoffe dienen offenbar
in Gruppen als Alarmsignal

enn Menschen die Angst an-

derer riechen, fithlen sie un-
bewusst mit ihnen. Das berichten
Bettina Pause und ihr Team von der
Universitdt Diisseldorfim Fachblatt
Plos One. Fiir Pauses Studie schniif-
felten 28 Probanden an fremden
Schweillproben. Sie stammten aus
Wattepads, die 49 fremde Spender
vor Beginn eines Examens sowie
wihrend einer Sportstunde unter
den Achseln getragen hatten.

Den Testpersonen wurde ein Teil
der jeweiligen Probe in die Atemluft
gemischt. Mithilfe eines Magnetre-
sonanztomografen registrierten die
Forscher gleichzeitig die Hirnaktivi-
tat der Teilnehmer. Bewusst unter-
scheiden konnten die Probanden
die Gertiche zwar nicht. Thre Hirn-
aktivitit war jedoch deutlich ver-
schieden bei den Proben, die vor
dem Examen genommen wurden,
und bei denen aus der Sportstunde.

Die Forscher vermuten, dass sich
tiber die Geriiche Gefiihle wie An-
spannung und Angst schnell in ei-
ner Gruppe verbreiten. So konnen
sich alle Mitglieder fiir einen Notfall
riisten und auf Flucht oder Verteidi-
gung vorbereiten. (ddp)

Plos One, Bd. 4, S. e5987
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Deutsche Eishockeyroboter
sind Weltmeister

GRAZ. Das Team Brainstormers-
Icebots der Universitdten Freiburg
und Osnabriick ist Weltmeister im
Robotereishockey geworden. Beim
Wettbewerb Robo-Cup im dsterei-
chischen Graz setzte sich das deut-
sche Team unter 3 000 Teilnehmern
aus 40 Nationen durch, teilte die
Uni Freiburg gestern mit. Da die
Akteure auf dem Eis baugleich
waren, entschied allein die Soft-
ware der Roboter iiber den Sieg.
Der jahrliche Robo-Cup ist der
weltweit groBte Wettbewerb fiir
intelligente Maschinen. (AFP)

Worin sich Menschen und
Affen unterscheiden

POTSDAM. Menschenaffen kon-
nen Laute zu Sdtzen verbinden,
Zahlen addieren und sich im Spie-
gel erkennen. Was sie tiberhaupt
vom Menschen unterscheidet,
kommt morgen im Potsdamer Ein-
steinforum zur Sprache. Dartiber
diskutiert der Primatenforscher
Volker Sommer vom University
College London mit dem Evolu-
tionsbiologen Axel Meyer von der
Universitdt Konstanz. (BLZ)

Podiumsdiskussion: ,Wir sind Men-
schenaffen. Evolutiondre Anthropolo-
gie radikal gedacht“, am Mittwoch,
8.Juli, 19 Uhr, im Einsteinforum, Pots-
dam, Am Neuen Markt 7; Eintritt frei.

Panaramablich dbar dis Dina (Daugava) suf da Altstadt.
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Inkluslve Stadtrundfahrt & Ausflug
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r latiische Haupistadt, de die Datunels Schartstele und whane
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urd geniefen Sie das Treiben dieasr sutatrebenden Metropols des
Baltikurs. Ein Ausfiug Tofet Sie zum barocken Sehioss Rundale,
50 km sldlich von Riga gelegen, und Tur Weretsdt Bauska mit
der vorm Deulschen Orden gegrindeten Burgruire. Eln Tsuits
ther Augfug gebt i den griften und ltesier Nationalpark des
Baltihuris, den Gauje-Nstonalpar mit versteckien Wakiseen,
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